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1. Enjeux et problématique, état de I'art

Le projet POLITESS visait a étudier la démarche hoéblogique et les outils logiciels
associés permettant d’appréhender de maniére fierneecontinuum intégrant I'expression
des politiques de sécurité de haut niveau, 'amaties leur déploiement, le test de conformité
et la surveillance de I'implémentation du systeraerppport aux politiques de sécurité.

L’enjeu est celui de la sécurité des systemes al'métion et des services, répartis sur des
ensembles de machines et des domaines d’exploitaliette sécurité doit étre assurée par la
mise en ceuvre correcte de politiques de sécurigh lméfinies, capables d’interagir
lorsqu’elles appliquent des regles différentesrséds domaines.

Les modéles « classiques » de description de quaodis de sécurité permettent seulement de
contrbler l'accés aux informations conformémentnaemsemble de régles d'autorisation
statigues Ces modeles s'avérent inadaptés pour répondrebasains d'interopérabilité
d'infrastructures informatiques ouvertes et mobilefsut trouver des moyens d’exprimer des
régles dynamiques, en fonction du contexte du etmtél faut aussi permettre une mise en
relation de regles entre plusieurs domaines, &tsades meécanismes de traduction et de
négociation. Compte tenu de la complexité induide gette dimension des politiques de
sécurité, il faut aussi étre capable de valideolzérence des regles, de gérer les anomalies.

Ensuite, il faut trouver des méthodes permettangat@antir le respect de ces politiques en
pratigue, dans la mise en ceuvre qui en est faiteepanécanismes de sécurité déployés dans
le réseau. Grace a la formalisation des reglesadmolitique de sécurité, on veut pouvoir
déployer automatiquement le contrdle, surveillebdane application des regles, détecter les
violations. Enfin, on s’intéresse aussi au testsysgemes comme moyen de vérifier le respect
d’une politique, pour y détecter des failles avgunt celles-ci ne puissent étre exploitées.

Au démarrage du projet POLITESS, les modéles ¢jassi existant pour la description des
politiques de sécurit¢ comme DAC, ou MAC comme RBAE permettaient qu’une

expression limitée a des regles statiques. Le fisma OrBAC (Organization based access
control) proposé par Télécom Bretagne permettgdt aiée prise en compte du contexte et les
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travaux menés dans le projet ont permis d'étendrBAG pour traiter les problémes
mentionneés.

En ce qui concerne le test, actif ou passif d'uaktigue, certains travaux permettaient de
dériver des moniteurs de contrdle. Le test proprendi de politiques de sécurité est un
domaine assez neuf qui s’est développé pendantdetpet a donné lieu au premier
séminaire international sur le sujet en 2008 (SEEME

2. Matériel et méthodes

Le projet POLITESS a permis de fédérer un certaimbre de directions de recherche. En
termes de méthodes, on n'a pas cherché a dévelopgeméthode universelle, mais une

collection d’approches abordant les différentesetigions du projet (a travers les sous-projets
correspondants - SP): expression des politiqued)(SEchniques de surveillance (SP4),

négociation de politiques entre domaines (SP2st(SP3).

a) Etudes de cas (SP5)

Afin d’alimenter les méthodes et d’évaluer leurtpence, les partenaires France Télécom et
SAP fournissaient chacune un cas d’étude. Par rappanontage et en cours de projet, il y a
eu des évolutions.

En début de projet, nous avons pu disposer d’uBeifsgation assez riche et précise d'une
application « Travel » correspondant au systéemernet de gestion des missions a France
Télécom. Celle-ci a constitué un bon cas d’étude fBdéfinition des propriétés a prendre en
compte, le partage entre les aspects fonctionhédspelitique de sécurité et I'architecture des
domaines. Malheureusement, elle n’était plus digpenorsqu’il s’est agi de mener des
expérimentations, ce qui a empéché une évaluadielrersur cible des méthodes. SAP avait
aussi fourni une application issue du domaine deekense (gestion de stock militaire) en
début de projet, mais il était difficile d’exploiteelle-ci dont les spécifications de sécurité
étaient trop limitées (I'essentiel de la sécuri#né pris en charge par un portail extérieur a
I'application). C’est pourquoi en cours de projé&FSa fourni une application sur la gestion
de crédits (« bank loan origination process »)iséagn technologie « services web ». Ce cas
d’étude présente un scénario bancaire ou les €liffés entités sont autant de services. Cet
environnement distribué représentait donc un Jdataléfi aussi bien pour la modélisation
gue pour I'exécution des tests, tout en restanthrales nouvelles générations de produits
SAP orientés-serviceByDesign L'application est arrivee trop tardivement pouregi’on
puisse reprendre I'ensemble des démarches de maiiléti (en particulier, la politique de
sécurité n’était pas clairement définie), mais oauamoins pu procéder au test a base de
modele (basé sur les aspects fonctionnels) sedmpibche mise en ceuvre par Smartesting
avec les techniques a base d’'UML/OCL. Par ailleung, autre application de ce type fournie
par SAP a permis d’expérimenter des approchesstipassif.

Globalement cependant, les études de cas n‘auamtpprmis de mener des campagnes
d’évaluation comme nous l'aurions souhaité, et aela constitué un handicap du projet.

b) Modélisation (SP1)

L’ensemble des partenaires ont contribué a la neaté&n, en particulier pour modéliser les
cas d'études, exprimer des propriétés et adapterast@ement automatique des modéles.
D’abord, les deux études initiales ont été défigexe a I'expertise du partenaire Silicomp-
AQL, sous la forme de cibles de sécurité selonpfaphe « criteres communs ». Deux axes
de modélisation principaux ont été apportés papéetenaires TELECOM Bretagne (modeles
de sécurité reposant sur OrBAC et NOMAD) et Smértggsur une base UML/OCL).
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Dans la premiére approche, on développe un modglsédurité capable d’exprimer des
politiques de sécurité contextuelles adaptées aardisme des applications de type Web
service auxquelles le projet s’intéressait.

Dans la deuxieme approche, on vise a intégrerXggereces de sécurité a un modele UML
utilisé pour la spécification du systeme. On |¢ éa utilisant une formalisation des regles de
sécurité sous formes de contraintes OCL, ce quneede fonder la production de tests par
I'exploration et la résolution de ces contraintes.

c) Négociation de politiques (SP2)

Le projet POLITESS s'intéressait en particulier applications de type service web, dans
lesquelles différents services, relevant de donsaidéférents, doivent collaborer. Les
applications Travel de FT et I'application bancaite SAP correspondaient bien a cette
logique. On s’est donc intéressé principalemedeatifier des méthodes de négociation entre
domaines ayant des politigues de sécurité difféeeritious nous sommes pour cela placés
dans le contexte de services Web ou les informatitensécurité sont échangées en XACML.
Une difficulté a prendre en compte est le cas opol&ique de sécurité inclus a la fois des
permissions et des interdictions.

d) Test de conformité a une politique (SP3)

Le projet POLITESS réunissait des partenaires aglastbases techniques différentes pour
aborder la génération de tests de conformité cutsald’instanciations principalement basés
sur la résolution de contraintes sur les paramefregs scénario pour Smartesting, génération
de tests liées aux modeéles logiques de la sédaor@me OrBAC, Nomad) pour Grenoble
INP et Télécom Sud Paris, recherche de violationpdwpriétés par les techniques de
diagnostic pour I'lRISA... Plutdt qu’'une méthode dsttuniforme, on a donc essentiellement
défini dans le L3.2a des éléments de méthode, etauchitecture générique pour les outils
associés dans le L3.5. La méthodologie, 'iderdifn des concepts et I'architecture se sont
appuyés sur I'état de I'art en audits de sécueiedue pratiqués par Silicomp-AQL.

e) Surveillance (SP4)

Le test passitonsiste a observer le comportement d’'un systéandant son exécution -sans
contrOler les entrées- de détecter les déviatiensodnportement par rapport a une propriété
de sécurité et de prendre les mesures nécessaueg@rantir son bon fonctionnement. La
force majeure de ces techniques est leur capaéitiee atilisées sur un systeme alors qu’il est
en train de fonctionner, en limitant la perturbatioduite par I'observation. On s’est intéressé
a deux problemes :

» La construction de moniteurs analysant des traaes systéme et les confrontant aux
regles d’'une politique exprimée en OrBAC ou Nom@uh a également étudié une
approche partant de la spécification des comporesngormaux d’'un systeme définis
sous forme d’ordres partiels.

* La detection de fuite d'information confidentiefleur des systémes finis partiellement
observables, sans partir de regles de controleceaanais d’'une simple identification
des actions (ou données) confidentielles.

3. Résultats

a) Etudes de cas (SP5)
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Sur I'application « Travel », un travail importaatété mené au niveau de la modélisation.
Cette application a servi de fil conducteur pouffinié et illustrer les méthodes de
négociation, de test, de surveillance. Compte tenla non-disponibilité de I'implantation de
cette application on n’a pu mener les expérimemtatijusqu’au bout. Des partenaires ont
proposé des solutions de remplacement, mais agligsient trop limitées pour permettre une
évaluation correcte des méthodes, c’est pourqles elont pas été intégrées au livrable 5.4.
En revanche, il a été possible de mener a termeéunkiation de l'approche SBT (de
génération de test) sur le cas fourni en fin dgepymar SAP.

Validation de I'approche SBT au sein du projet dande cadre de I'étude de cas avec SAP

s sr

La validation de la démarche de test SBT a étasgmalsur I'application SAP de processus
métier de prét bancaire. Les résultats sont digpesmdans le livrable L5.4. La figure suivante
montre le processus modeélisé et testé.

[
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Bank Organization

Figure 5 : Business process de I'étude de cas SAP

Le processus complet a été déroulé, avec la fosatadn avec UMLAST de I'application
SAP, la génération des tests pilotés par des doérapartir des propriétés de sécurité et leur
concrétisation en scripts exécutables. Cette agmit a permis de mettre au point différents
composants du démonstrateur : la vérification duléle le pilotage par scénarios, et le
module de concrétisation des tests.

Evaluation de I'outil de test passif

L'outil de test passif (SP4) a été appliqué a uneled de cas différente (SAP R/3) et les
résultats étaient satisfaisants. En effet, cettduétion a été menée avant que I'application de
crédit bancaire ne soit disponible. Il a été aaggliqué dans le cadre dans un réseau mobile
ad hoc basée sur le protocole de routage Ad hocdsdacter d’éventuels nceuds malveillants.

b) Modélisation (SP1)

Extensions au modéle OrBAC

Dans le modéle OrBAC, chaque regle de sécurité ferenission, une interdiction, une
obligation ou une dispense) ne s'applique que Wtwaqcontexte particulier est actif. Un
contexte est vu comme une condition qui doit &tesiaite pour activer la (ou les) regle(s) de
sécurité qu'elle contraint. Le travail réalisé asisté a définir une taxonomie des différents
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types de contextes et a analyser les données détvarfournies par le systeme d'information

pour gérer ces différents contextes. Nous avongmaensuite comment les exprimer dans le
modeéle OrBAC et défini une stratégie d’évaluati@s degles de sécurité calculable en temps
polynomial.

TELECOM Bretagne a défini une démarche formellerpt@tecter et gérer les conflits dans
une politique de contréle d’acces. Un conflit agfiadans une politique de contrdle d’'accés
lorsqu’un sujet a a la fois la permission et I'naietion de réaliser une action. Nous avons
tout d’abord montré les limites d'un modéle a bdsaegles (Rule-BAC), le probleme de la
gestion des conflits devenant indécidable danseumodele. Nous avons ensuite étudié ce
probleme dans le cadre du modele OrBAC (OrganiaaBased Access Control) et montré
comment la gestion des conflits et des regles walties devient calculable en temps
polynomial.

D’autre part, pour spécifier des exigences de o6tmtd’'usage répondant notamment aux
besoins de sécurité des applications de servicbs meeis avons proposé le modeéle Nomad.
Nous avons ensuite étudié le probleme de la migewwne des exigences de contrble d’'usage
dans un systeme d’informations. L'approche propossteoriginale car nous considérons
gu'un systeme d’informations peut étre compatiblecasa politique de sécurité méme si
certaines exigences de sécurité sont violées. Partsas, nous définissons formellement les
conditions que le systéme d’'informations doit $atie pour étre compatible avec sa politique
et présentons une approche permettant de vérifieess conditions sont satisfaites. Nous
avons appliqué cette approche pour traiter lesibgste contrble d’'usage dans I'application
de services web « Travel » utilisée dans le pi{etITESS.

TELECOM Bretagne a développé une seconde versidad®rBAC, un outil qui permet de
spécifier et d’administrer la politique de sécurd@n systeme dans un modele unique.
MotOrBAC peut simuler et analyser une politiqueséeurité spécifiee en utilisant le modele
OrBAC.

Définition d'un sous-ensemble formel de la notatiotdML/OCL pour la génération de test de

politique de sécurité

Pour la génération automatique de tests de paditg sécurité a partir de modéles, il est
nécessaire que le modéle de test comporte les etenpents attendus du systéme sous test au
regard des fonctions de sécurité a tester. Ce maldetest doit étre supporté par une notation
formelle qui au sein du projet POLITESS s’appuiesusous-ensemble de UML/OCL. Nous
désignonsUMLAST (UML for Security Testing) ce sous-ensemble prépde la notation
UML.

Diagram

T

Structure Behavior
Diagram Diagram

—T i

Chject State Machine
Diagram Diagram

Class Diagram

Figure 1. Méta-modéle UML du sous-ensemble UML4ST
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UML offre un ensemble de diagrammes pour représdeseaspects statiques et dynamiques
du systeme sous test. Voir le rapport 1.6 pourdeseription complete. Parmi ceux-ci, notre
sous-ensemble UML4ST se compose des trois diagramsmeants : diagramme de classes,
diagramme d’objets et diagramme états-transitisgl®n la hiérarchie donnée en Figure 1.

Les diagrammes de classes et d’objets sont utitieés représenter les données du systéme,
leurs types et leurs liens. Le diagramme étatssifians (ou state machine) contient les
comportements du systéme sous test, exprimésiagmuaes données.

Un sous-ensemble du langage OCL — Object Consttanguage -, et une sémantique
associée, ont été définis pour caractériser fdement la partie comportementale au sein de
UMLAST. Le sous-ensemble OCL supporté par UMLASTnesnméOCL4ST — OCL for
Security Testing. Il s’appuie sur une double intérgtion du langage suivant le contexte
d’expression. On parle de contexte de contrajpbes les expressions suivantes :

» précondition d’opération,

» garde de transition,

* toute expression conditionnelle : condition dans simucture conditionnellé-{hen-els¢
par exemple.

Par ailleurs, on parle de contexte d’action posirelepressions suivantes :

» postcondition d’'opération,

* action de transition,

* comportements d’entrée et de sortie d’état.

c) Négociation de politiques (SP2)

France Télécom et TELECOM Bretagne ont défini urdé® de négociation fondé sur une
méthodologie de classification des ressources aady Trois classes de négociation ont
ainsi été definies : (1) Acces sans besoin de n&goa, (2) Accés avec négociation et la
politique de sécurité contrdlant la négociationmagilique et (3) Acces avec négociation et la
politique est secrete. Nous avons également étadi@roblemes de négociation lorsque la
politique de sécurité inclut des regles de permissit d’interdiction. Dans ce cas, il n’est pas
souhaitable de négocier des informations pour iét@blune interdiction est applicable. Nous

avons donc défini une approche formelle pour ré&ame politique de sécurité incluant des
permissions et des interdictions en une politigupiv@lente ne contenant que des
permissions. Comme cette derniere politique pegessiter de négocier des informations
négatives, nous avons défini une approche pouragde telles informations.

Une architecture de négociation dénommeée XeNA (XNHgotiation Architecture) reposant
sur ces différents principes a également été défimplémentée et intégrée dans une
infrastructure de services web. Cette architeatepese sur I'échange d’attributs (credentials)
XaCML. Les différents cas d'exception (échec, beudont pris en compte dans cette
architecture.

d) Test de conformité a une politique (SP3)

Plusieurs instanciations du cadre méthodologiqopgsé dans le L3.2a ont été définies et
outillées selon le schéma d’architecture définisd@n_3.5. On donne ici les principales
approches outillées et expérimentées dans le projet

Méthodes

Méthode pour le test de sécurité fondée sur uneogbp de type Scénario-based testing pour
le pilotage du test de sécurité
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Le pilotage de la génération de tests pour laigakt de sécurité élaboré par Smartesting au
sein du projet est défini suivant un processush&figé en figure 3.

Flan da tast

Exigences

1 Modé&lisation ' T
. e A Matrice de
Modéle de test Scenarios tragabilité des
Y oxigences
ol Rappaort de
Wl _ werlura du
\ irat i Gouver
f |l ——— e Gandrateur de lesls - modéle da test
2, Génération #
\ =
Cas de fest issus | Cas de lesl issus
du miodéle les acénarios
Y y P
/ ™ !
|- e — Géndrateur de soripls ,
! + Eﬁnalyse
3. Concrétisation Scripts de test Rézultats
- i+ d'exbcution
Adaptateur | des tast
Outlls daxacution des lests
Systma 4. Exaculion
sous fest |

Figure 3 : Processus de génération de tests

Comme le montre la figure 3, la stratégie de géidreSBT comporte les caractéristiques
suivantes (voir rapports 3.6a & b pour plus deitgta

- les scénarii sont formalisés en UML/OCL au mémeeaiv d’abstraction que le
modéle fonctionnel sécuritaire qui permet ainsidééerminer le résultat attendu des
tests ;

- la génération de tests s’appuie sur un parcoursatlele fonctionnel pour couvrir les
objectifs de test (scénarii de test) ;

- la tracabilité des exigences et propriétés de géoars les cas de test générés a partir
des liens établis dans le modele ce qui permestdras la liaison entre propriétés de
sécurité et tests correspondants ;

- la publication des cas de test générés dans urenéfd de test ;

- la concrétisation au travers de scripts exécutallépendant de la structure
d’exécution de tests utilisée pour I'applicatiomsdest.

Méthode de test basée sur une expression des idgscurité (property-based testing) et un
pilotage par objectifs de test, outil |-POST.

Dans cette approche, le test est construit a pderexigences de sécurité exprimées sous
formes de formules de logiques temporelles ou d&sgions régulieres étendues (ERE)
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combinant des prédicats correspondant a des modelesst (selon la terminologie habituelle
du test de conformité, norme 1S9646). Les testd sonstruits selon un mécanisme de
combinaison des modules, selon un calcul assogidoanules décrivant la sécurité requise,
et des objectifs de test permettant de guiderdexathes instanciations.

Autres approches étudiées

Les livrables L3.2a, L3.3 et L3.7 présentent égalena’autres approches qui ont été étudiees
dans le projet.

* Intégration des regles de la politique (en OrBAC)ne spécification (sous forme de
machines a états étendus, type SDL ou Statecletrtdgrivation de tests a partir du
modele combiné en ciblant les transitions modifipes l'intégration des regles de
seécurité.

» Génération d’objectifs de test a partir d’'une pglie exprimée en OrBAC.

» Dérivation de moniteurs de controle d’acces a pdgipropriétés de sécurité (intégrité,
confidentialité) et de testeurs associés permettanérifier si I'implantation du contréle
d’acces est bien conforme au modele (calculé autqueament), cf. L3.3.

» Détection, test et mesure de flux dinformationhésc (ou canaux cachés) dans un
systeme. Cette approche comporte plusieurs paatitdg par rapport au test classique de
conformité : les canaux cachés peuvent étre digisibet la mesure d'une bande passante
est essentielle pour connaitre les mesures a mettreeuvre : fermeture du canal,
surveillance, bruitage... Nous avons proposé uniadélogie permettant de mettre en
ceuvre une attaque de type canal caché (lorsqueaedist effectivement calculable) a
partir d'une description de haut niveau du dépleignd'un systéme (L3.7).

Outils

Prototype de mécanisme de fonction de Scénariodbdssting au sein de ['outil de
génération de tests a partir de modéles Test Desi#§n

Le démonstrateur développé par Smartesting audseimojet s’appuie sur la technologie Test
Designer™. Les caractéristiques de ce démonstratetiles suivantes :
- il prend en entrée des modeles formels de test Mh/OCL qui synthétisent les
comportements fonctionnels et de sécurité attepdusle systéeme sous test
- la génération de tests est pilotée par une apprdehtype Scénario-based testing a
partir des exigences de sécurité
- la génération de tests s’appuie sur un composantahliation symbolique qui permet
la simulation du modele formel
- les tests abstraits générés sont ensuite conarétisgcripts exécutables sur le systeme
sous test.

Le démonstrateur a été développé en s’interfagget an modeleur fondé sur la plate-forme
Eclipse/UML, soit Borland Together, soit IBM RatadrSoftware Modeler.

Selon un schéma classique, la structure d’'un #®sérg est constituée de trois parties (cf.
figure 4) : un préambule, permettant d'atteindééat’ d'exécution du test, le corps de test
permettant de tester les comportements ciblés) pbstambule pour remettre le systéme dans
I'état initial.

Page 8 sur 16



preambule postambule
- -

Figure 4 : Structure d’un test génére

-
corps

Outil [POST pour la génération de tests a partirgtepriétés pour des systemes répartis

J-POST est une chaine d’outils associant :

» Designer : c’est a la fois un éditeur d’exigendesreéditeur de modules de tests

» Geénération : produit les cas de test abstraitgtér p@s formules et de la bibliotheque de
modules de tests.

» Exécution : ]-POST teste des programmes Java iggarts’interfacant aux méthodes par
RMI. Le moteur de j-POT interprete les cas de tabiraits construits par la génération,
et opére a la volée la sélection et la concrétisates tests.

La sélection des tests est guidée par les objeqtifs restreignent les entrelacements

d’actions : ces objectifs sont décrits par desraates dont les transitions sont étiquetées par

les interactions (entre les modules de test etykéme sous test, ou les actions de
synchronisation entre les modules de test).

L'outil a été développé dans le cadre du projet HEES en partant de l'approche de

génération de génération de test a partir d’'uneessjon logique des propriétés de sécurité, et

en développant un calcul de composition des modiddsst élémentaires.

Il a été expérimenté pour le cas d’étude « Trawdd #T. En effet disposait pour ce cas d’'une

formalisation de la politique de sécurité (L5.2}, JPOST est précisément adapté a la

génération de test pour des systemes pour lequeleodispose pas d’'une spécification
compléte, mais simplement d’exigences partielledés exigences de sécurité).

Comme l'implémentation de Travel n’était pas digpt® nous avons seulement pu

expérimenter sur une petite maquette développésteme, et dont les fonctionnalités étaient

restreintes.

e) Surveillance (SP4)

TUT bl Trace | | | Pre-Processing
File module ﬂ
Verdict :
Test Engine Pass, Fail or
Inconclusive
Security Policy Syntax Checking
Specification module
Security Test Tool|

Figure 5 : Outil de Test Passif

Pour le premier des problémes définis en 2)-e),arnbitecture de test passif a été proposée
et un outil de test passif a été implémenté. Lladgi surveillance a 2 entrées principales. (1)
La trace d’exécution du systemeette trace est collectée au fur et a mesure gggstéme

sous test fonctionne. L'une des difficultés poualgser une trace est sa longueur. En effet,
analyser une trace longue peut avoir une inciddireete sur les performances du testeur. Un
choix pourrait étre pris par 'administrateur distgyne suivant I'étude de cas pour délimiter
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la longueur adéquate de la trace collectéel €®)regles de sécurité a vérifier sur le systeme
sous test ces regles sont décrites en utilisant une instéinoi du modele Nomad. Lors de
cette instanciation on a défini précisément laaroti’action en tant qu’échange de messages
entre les entités du systeme et l'utilisateur (émrs ou réception). L’utilisation du modele
Nomad est motivée par la puissance de langage aqubioe la logique déontique avec la
logique temporelle pour permettre de décrire deggesede sécurité assez complexes. Ces
régles sont fournies sous forme textuelle.

En se basant sur ces deux principales entréegil lami surveillance a comme objectif de
déduire un verdict relatif & la conformité de lact vis a vis de sa politique de sécurité. Dans
le cas de violations, les séquences erronées tacka sont fournies ainsi que les regles non
respectées.

Pour le deuxieme probleme, le L4.6 montre commenpeut appliquer les techniques de
diagnostic sur des systemes a événement discrets.e@plicité des conditions nécessaires et
suffisantes sur le systeme pour permettre la détect/ou la prédiction de cette fuite
d'information et comment construire un moniteurnpeitant a un administrateur d'assurer
cette détection.

4. Discussion sur le degré de réalisation des objec tifs initiaux, les
verrous restant a franchir, les ruptures, les élarg issements possibles,
les perspectives ouvertes par le projet, I'impact s cientifique, industriel
ou sociétal des résultats.

Le projet était exploratoire, il cherchait donctadéer différents aspects liés a la modélisation
et a l'outillage pour mettre en place et validetoauatiquement des politiques de sécurité. En
méme temps, pour fixer un but, on se plagait danselspective d’'une méthode universelle
avec une chaine d’outil unique pour assurer I'esgicn des politiques de sécurité, leur
déploiement, le test de conformité et la survedéadu systéme.

De fait, le projet aura rempli sa fonction en dépglant de nouvelles techniques au dela de

létat de l'art sur toutes les dimensions étudiéamodélisation, déploiement, test,

surveillance. En revanche, il n’a pas été posdiblies le cadre du projet de développer une
seule approche unifiée : rétrospectivement, ilivakns doute mieux que I'on explore comme
on l'a fait plusieurs pistes que de chercher aefagmtrer toutes les études dans le méme
moule. Les deux principaux verrous évoqués lorsladesoumission (cf. le §81.3 de la
soumission) ont été au moins partiellement levés :

* On a développé autour d’OrBAC un formalisme suffisgent riche pour aborder la
diversité des contraintes des politiques pour gstemes hétérogenes, qui inclut les
possibilités de négociation, de controle d'usagegektion des anomalies dans un modele
unifié.

* On a pu poser les fondements du test de propmetédonctionnelles spécifiques de la
sécurité, comme l'opacité et développer des apgde validation sur différents types
de représentation des politiques de sécurité, aigeaux de représentation et de mise en
ceuvre variés (combinaison avec les aspects fomgtismlécrits en SDL ou UML...).

En revanche, le verrou « humain » sur I'applicébitians le cadre du travail des acteurs de
terrain en sécurité n’a pas pu étre aborde, bierl@projet ait pu bénéficier de I'expertise des
auditeurs de Silicomp-AQL, du fait des difficultégec les études de cas et des restrictions
des prototypes. Toutefois, la confrontation ende projet des approches étudiées dans le
cadre de POLITESS et des méthodes utilisées ehsadévent le probleme des méthodes de
détection des vulnérabilités. Ces aspects ne sastcpuverts par le projet POLITESS,
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néanmoins ils ont fait I'objet d'une réflexion pariére et pourront faire l'objet de travaux

ultérieurs.

Plus largement, plusieurs pistes de recherche noegtont ainsi été suggérées par le projet.

On peut citer en particulier les suivantes sur ueligs les partenaires académiques ont

commenceé a réfléchir en fin de projet :

* La modélisation pour synthétiser des testeurs,rélenirs ou moniteurs de propriétés
d’intégrité et de confidentialité s’est appuyé des systemes de transition finis ou des
HMSC. Il serait souhaitable d'étendre l'expresSivies modeles en considérant des
modeles temporisés / probabilistes et des modédegpuiant des données en s'appuyant
par exemple sur des techniques d'abstraction. @& particulierement utile pour étendre
aux propriétés de disponibilité ; une autre pistairpcela pourrait étre d’avoir des
automates modaux pour la modélisation des syst@REZA, Institut Télécom).

* On s’intéresse aussi a la définition de criterescdavertures des modéles et des
propriétes.

* On a abordé grace au projet la modélisation dewsfud’information comme des
stratégies distribuées dans des jeux : cette piétéerait d'étre poursuivie avec des jeux
guantitatifs (IRISA).

* Concernant la détection de vulnérabilités souleygmsla pratique des auditeurs, on
envisage de combiner des techniques de test déidirces de machine (sur lesquelles
une collaboration a déja eu lieu entre Grenoble éNBAP).

5. Conclusions et recommandations sur I'exploitatio netla
dissémination des résultats.

Les résultats obtenus par ce projet exploratoiveas Etre consolidés sur plusieurs points par

des études pour une réelle applicabilité. Cepengdumieurs des travaux ont conduit a des

prototypes qui pourront étre exploités.

En modélisation, les extensions apportées pardgtpont pour la plupart été incorporées

dans la derniere version MotOrBAC v2 qui déja Falbjet de plusieurs présentations et peut

étre chargé depuis SourceForge. MotOrBAC implamgalegnent AAOrBAC qui sert de

modele d’administration pour OrBAC. Dans cette ralevversion de MotOrBAC, une API

(Application Programming Interface) de OrBAC a éléveloppée. Cette API peut étre

intégrée dans des applications pour mettre en cenmer@olitique de sécurité OrBAC.

Smartesting, outilleur au sein du consortium, canpener trois types d’actions dans la suite

du projet POLITESS :

- I'industrialisation au sein du produit Test Desigifede I'approche du pilotage de la
génération de tests a partir de scénarios

- la poursuite de I'élaboration de la méthodologig¢esdt de politique de sécurité (démarche
de formalisation du systéme sous test et de segripids associées, démarche de
production des tests, ...)

- étude du marché du test de la politique de séateitgrands systemes d’information et de
systemes en réseau.

Ces travaux conduiront Smartesting a proposer ffne autillée, originale et innovante pour

le test de politique de sécurité.
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site de OrBAC http://www.orbac.or}y

Liste des livrables réalisés par le projet POLITESS

Les livrables publics figuremn gras
lls sont accessibles a I"'URtttp://www.rnrt-politess.info/rubrique.php3?id ridare=50

L1.1  Modéle de sécurité avec régles contextuelledggondant aux besoins de contrdle d’accées a gestion
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